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 چکيده

تبادل اطلاعات که تجلی روشن آن فضای  امروزه بحث فناوری اطلاعات و ارتباطات نوین

که از  ییهاسوءاستفادهجدیدی را با عنوان پاسخگویی به  یمسئله، ( است1)فضای سایبر

 پیش روی دانشمندان علوم جنائی قرار داده است. آیدیمفضای تبادل اطلاعات به عمل 

به استفاده از این فضای اینترنت شرایط و بستر مساعدی برای ظهور  روزافزون یلتما

سایبری در ایران، برای  جرائماین مقاله به بررسی  در ی به وجود آورده است.سایبر جرائم

شناخت  باهدفسایبری،  جرائمتشریح بیشتر مصادیق ، هاآنتدوین قوانین مرتبط با 

کاهش پیشگیری یا حداقل ، ارائه راهکارهای مفید در جهت هاآنبرای مبارزه با  تریقدق

برنامه از:  اندعبارت شدهارائهراهکارهای  ینترمهم است. شدهپرداخته آنناشی  هاییبآس

ریزی گسترده صدا و سیما برای آگاه سازی مردم از طریق ساخت برنامه های مربوطه ، 

این معضل اجتماعی و آگاه سازی مسئولین از اهمیت بسیار زیاد در اولویت قرارگرفتن 

ورت عدم اقدام به موقع ، فرهنگ این موضوع در جامعه و لطمات جبران ناپذیر آن در ص

سازی عهده دار شدن بخشی از مسئولیت آگاه سازی توسط مردم ، استفاده از مراکز 

، استفاده  بعنوان مراکز تاثیرگذار عمومی نظیر دانشگاهها ، مدارس ،مساجد و حوزه ها

 . ازکشورهای موفق در این زمینه

 با آن مقابلهراهکارهای  -جرائم یبندطبقه -ریسایب جرائم :يديکل اژگانو

   

 

 

 

 

                                                           
 .است اطلاعات و کامپیوتر دنیای به مربوط که فضا یک یا و ایده یک شی، یک شخص، یک توصیف برای است پیشوندی سایبر 1
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 2 ایمان رهبر ، 1 فرهنگ افراسيابی

 پیام نور مرکز داراب عضو هیئت علمی دانشگاه 1

 کارشناسی ارشد مکاترونیک)ارتباطات انسان، ماشین، کامپیوتر( 2
 

 :نام نویسنده مسئول

 ایمان رهبر

ارائه در ایران و  سایبري جرائم بررسی تفصيلی

 مقابله با آندر ی یراهکارها

http://www.jrse.ir
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 مقدمه
 نوین بود. هاییفناورعلمی و  هاییشرفتپشگرف در اثر  هاییدهپداواخر قرن بیستم و در عصر فرا صنعتی، جهان شاهد ظهور 

ه دنیای اقتصاد، سیاست ک یابداع متفاوت با جهان کنونی بود. هایییژگیوکه در حقیقت به معنای تولد جهانی دیگر با شرایط و  هایییدهپد

نفر به اینترنت در سرتاسر  هایلیونمدسترسی  [1] دنیای جدید فضای مجازی یا فضای سایبر نام گرفت. ینا فرهنگ را مجذوب خود ساخت.و 

بسیاری برای ایجاد ارتباط با افراد جدید  یهافرصتشده و دهکده جهانی را میسر کرده است.  هاانسانجهان موجب ارتباط و تعامل بیشتر 

انحراف را  یاگونهبهجدید را برای افرادی که  هاییتموقعشخصی شده است و برخورد با  یاحرفه یهاشبکهموجب توسعه  وشده، یرپذامکان

 یکاودادهگوناگون در ابعاد  هاییتفعالفضایی که در آن  توانیمفضای مجازی را  .[2] .جاد نموده استای یروزشبانه صورتبه، اندگرفتهیشپ

تحولات  منشأکه  [3] .، تعریف کردپذیردیمالکترونیکی و مجازی انجام  یسازوکارها، ارتباطات و ارائه خدمات، مدیریت از طریق یرساناطلاعو 

نیز مساعد کرده است.سرعت را  به همان اندازه که شرایط زندگی را بهبود بخشیده است، زمینه ارتکاب جرم البته وده، گوناگونی در زندگی بشر ب

زندگی دامن زدن به اشکال نوین جدید  هاییوهشپیامد فنون و و دست به ارتکاب جرم بزنند.  ترآسانارتباطات به بزهکاران اجازه داد که 

است که از طریق  اییانهراو خلافکارانه مبتنی بر  یرقانونیغ هاییتفعالسایبری نشانگر  جرائم. [4] .ی مجازی بودفضا جرائم ازجملهبزهکاری 

امکانات اینترنت،   افزایشبلکه با  شودینمفقط رایانه را شامل  جرائم. این شودیماطلاعات و ارتباطات ناشی  یفنّاورو  آزادجهانی  شبکهکاربرد 

سایبری شامل هک کردن،  جرائممتنوعی از  یهاشکلافزایش  دهندهنشانموجود، . تحقیقات [5] باشدیممربوط به آن نیز رو به فزونی  جرائم

ه پیامدهای مالی، روانی و احساسی ک در کشورهای مختلف است یبردارکلاهو  یپورنو گرافحدس زدن کلمه رمز دیگران، توزیع ویروس، 

، سهولت دسترسی، آسودگی کار با رایانه، آمیزیکتحرمحتوای  ازجملهاینترنت  فردمنحصربه هاییژگیو.[6]مخربی به همراه داشته است 

هزینه پایین، همگی موجب استقبال فرد به استفاده از اینترنت شده است.امکانات وسیع این دنیای مجازی به حدی است که تمامی افراد 

و به طور کلی همه این . [7]، را به خود جذب کند روندیمجوانان و دانشجویان که بیشترین کاربران اینترنت در ایران به شمار  خصوصبه

اجتماع به نام جرم و لاینفک از   یرپذانعطافکه فضای سایبر همانند دیگر عناصر زندگی اجتماعی، از گزند یک پدیده بسیار  عوامل باعث شده

در این مقاله به  روشن است .و به همین دلیل  هاآنسایبری و مبارزه با  جرائم یمسئلهمیت اهمطالب فوق . با توجه به [8] در امان نماند .

 است. شدهپرداختهسایبری  جرائممقابله با راهکارهای  ارائه یتو درنهاسایبری  جرائم ، مصادیقیبندطبقهسایبری،  جرائمبررسی 

 

 سایبري جرائم-1
واقع  سازییمجازو  سازییهشبکه در محیطی غیر فیزیکی علیه فناوری اطلاعات با حالات  شودیمگفته  یجرائمسایبری به  جرائم

برای اهداف نامشروعی چون  فنّاورانهو تجهیزات خانگی و سایر امکانات  هاتلفن، هایانهراها  ان درهستند که  هایییتفعال و. [9] می شود.

جنسی از زنان و کودکان و شکستن و وارد شدن به  سوءاستفاده، سرقت، خرابکاری الکترونیکی، تجاوز به حقوق مالکیت افراد، یبردارکلاه

 [10] گیردیمقرار  مورداستفاده هاشبکهکامپیوتری و  هاییستمس

عدم تماس چهره به چهره و  ازجملهویژگی مهم فضای سایبر  روینازا که ارتباط گمنامی برقرار کند، دهدیمبه فرد اجازه  جرائماین 

در اینترنت شرایط مناسبی را برای مجرمان   حدوحصریبآثاری از رد پای مجرمین و آزادی  نماندنعدم وجود پلیس و نهادهای نظارتی، باقی 

 .سایبری است جرائم هاییژگیوسرعت وقوع جرم، تعداد زیاد بزه دیده در فضای سایبر از دیگر  [11] تا مرتکب جرم شوند سازدیمفراهم 

 یپورنو گرافسرقت هویت افراد، جنایات جنسی مثل ش بسیار زیادی یافته است . جرائمی نظیر سایبری امروز گستر جرائمبه همین دلیل [8]

 باشندیمدر فضای مجازی  جرائم ازجملهاینترنتی  هاییتاذو  آزارفحشا، کشف رمز عبور خصوصی و  یو حتکودکان کودکان، قاچاق جنسی 

 [12] .در امان نیستند آناز  هاانسانو 

 

 سایبري در ایران جرائم يبندطبقه-2
 (.اییانهراو جاسوسی  یرمجازغ، شنود یرمجازغو مخابراتی شامل )دسترسی  اییانهرا هاییستمسو  هادادهعلیه محرمانگی  جرائم  -1

یا  هادرداده، تخریب و اخلال اییانهراو مخابراتی، شامل )جعل  اییانهرا یهاسامانهو  هادادهعلیه صحت و تمامیت  جرائم  -2

 کامپیوتری و مخابراتی( یهاسامانه

 .اییانهرا یبردارکلاهسرقت و   -3

 عفت و اخلاق عمومی. علیه جرائم  -4

 [13] هتک حیثیت و نشر اکاذیب  -5
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 سایبري در ایران جرائمتوصيف مصادیق -3

 :سایبري ينگارهرزه -الف 
 مونتاژ صورتبه یا و واقعی صورتبه رایانه سیستم طریق از جنسی، آمیزش عمل نظیر مستهجن محتویات با هایییتسا ایجاد و ساخت

 نگاریهرزه محتویات با هایدیسی تولید و اینترنت در عفت منافی و تحریک جهت مستهجن هایفیلم و هاعکس انتشار همچنین شده

 نامثبت جهت هاییسایت ایجاد و دیگر هایسایت در آدرسشان لینک و اینترنت طریق از هاآن فروش و مجازی فضای در کودکان و سالانبزرگ

 قابل اینترنت و رایانه توسط الکترونیکی پست ها،سایت طریق از که باشندمی محتوا جرائم مادی عنصر همگی جنسی، هایتوریست در افراد از

در  مبادله فایل، یگذاراشتراک یهاسامانه: مبادله با استفاده از یهاراهاز  توانندیم، موضوعات مستهجن هایتساوبعلاوه بر  .است تحقق

 .[14]نیز منتشر شوند  یزنگپ یهااتاق

 

 هاآنو آموزش توليد  1يرقانونیغفروش محصولات  -ب
. امروز گردانروان.، تبلیغ و ترویج مصرف مواد مخدر و مواد و ... یرمجازغو  گردانروانفروش مواد مخدر، مشروبات الکلی، داروهای 

در فضای مجازی  یتساوبهزار 16دیگر ما با باندهای فیزیکی و مافیایی مواد مخدر در جامعه مواجه نیستیم، امروز شاهد فعالیت بیش از 

است که فروشنده مواد و  ینا یرادشا یادآورانواع مواد اعت ینترنتیفروش ا. [15] دهندیمهستیم که نحوه تولید شیشه را در کشور آموزش 

هستند و بدون  جاهمانهم  یانشود، قاچاق یتکه بتواند وارد سا یباشد و کاربر یانهکه را هر جا. آوردیمردم م یهارا تا خانه یانقاچاقچ

 یمحفل تواندیکه مجوان  یکنوجوان و دفتر کار  یکاتاق  یحت یست،جا امن ن یچه یوهش ین. پس با افروشندی، جنس خود را متوجهجلب

 [16] جنس باشد. ردوبدل یبرا

 

 2ینآنلا يقمارباز -ج 

افتد اما بعد از پشت سر گذاشتن مراحل اولیه و زمانی که ها در ابتدا و مراحل ابتدایی اتفاق خاصی نمیها و بازیدر این نوع سایت

شود و بازیکنان برای ادامه مراحل مجبور جایی آن بین کاربران آغاز میپیشنهادهای مالی و جابهها شد بحث اصلی یعنی کاربر جذب این بازی

 [17] .آیدها و ضررهای مالی پیش میبرداریهایی خواهند شد و ازاینجا به بعد بحث کلاهبه پرداخت هزینه
 

 3مربوط به مالکيت معنوي جرائم -د 
 یشهرا که زاده فکر و اند یموضوعات عمدتاً شودیم یاداز آن  یمعنو یتبا عنوان مالک یراندر ا یشترکه ب یفـکــــر یتمــالکحقـــوق 

آن هستند.  یترعا هکه همواره افراد جامعه مکلف ب شودیاثر شناخته م یدآورندهپد یبرا یآن حقوق بر اساسکه  شودیبشر است شامل م

 یتا حدود اییانهرا یهاو شبکه ینترنتاند که تا قبل از ظهور اپرداخته ینیافراد جامعه به وضع قوان یحق از سو ینا یترعا یکشورها برا

 ینکها یلاست. به دل ینترنتو ا اییانهرا یهادر شبکه یاختلافات قانون یاصل یهااز حوزه یکی یفکر یتامروز حقوق مالک یبود؛ ول اعمالقابل

 یاست چندان جد رایتیهمان قانون کپ کهآن یاصل هاییرمجموعهاز ز یکی ینبنابرا شود،ینم یترعا یدبا کهچنانآن یراندر ا یفکر یتمالک

شود یک دسته شامل همان آثار فیزیکی هستند که در محیط بیرونی بندی میتقسیم دودستهمالکیت فکری در این فضا به  .شودیگرفته نم

شوند. دسته دیگر گذاشته می نمایش به سایبر فضای در و درآمده دیجیتالی صورتبه که …اشی، عکس، مقاله و وجود دارند مانند کتاب، نق

به دو بخش  مالکیت فکری در ایران دشومی گفته. شودمی …سایت و هم مربوط به خود فضای مجازی است که شامل اطلاعات، طراحی وب

 مالکیت دیگر کشورهای در که است حالی در این و شودمی تقسیم( …ع واخترا تجاری، علامت) صنعتی و( …افزار، عکس ادبی )کتاب، نرم

 .شودن بخش مجزای دیگر را نیز شامل میچندی فکری

 

 4افترا و نشر اکاذیب -ه 

 یهاشبکهبپردازد. ابزارهای وب، پست الکترونیک، ...، دولت و هاسازماندر فضای سایبر به انتشار اکاذیب علیه افراد،  تواندیممجرم 

جتماعی ا یهاشبکهدر  خصوصبه یزافتراآماطلاعات غلط و  توانندیماین ابزارهای . [18] شودیماجتماعی مجازی جزء ابزارهای او محسوب 

 در معرض نمایش قرار دهند. هاگروهتوسط ناظران و مدیران  ییدتأ، بدون یزنگپ یهااتاقمجازی و 

                                                           
1 Selling illegal products 
2 Online Gambling 
3 Intellectual Property Crimes 
4 Cyber Defamation 
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 1عليه مذهب جرائم -و 

نشر محتوای الحادی و مخالف موازین اسلام. اهانت  .[14] باشدیمبیانات نوشتاری ضد مذهبی، تهمت به مذهب، یا انتشار کاریکاتور 

 احزاب هارسانهبه دین مبین اسلام و مقدسات آن، تبلیغ به نفع حزب، گروه یا فرقه منحرف و مخالف اسلام، همچنین نقل مطالب از نشریات و 

 .هاآنمنحرف و مخالف اسلام و تبلیغ از  یخارجداخلی  یهاگروه

 

 2الکترونيکی صورتبهسرقت اطلاعات  -ز
با  .مجازی یهاشبکهذخیره کننده داده. سرقت اطلاعات محرمانه و موجود در  یهاحافظهو  هایسکددر  شدهیرهذخسرقت اطلاعات 

و  یموجود است، مثل همه اطلاعات شخص یدرگوش آنچهو  یستن یابزار شخص یک یگوش یگرد یل،موبا یگوش یها به فضا یکیشنورود اپل

شخص،  یتیبا استفاده از اطلاعات هو توانندیم یراحتبه یگرانو د باشندیم یگراند یبرا یدسترسقابل هایامپو  هاعکسو  هایلفا یزو ن  یتیهو

به  یدسترس یباشند و تنها برا یممکن است قلاب یگانرا یها یکشناز اپل یبرخاز طرف دیگر  کنند. یشخص موردنظر معرف یرا بجا خود

 [19] باشد. شدهیطراحکاربر،  یدرگوشاطلاعات موجود 

 

 ايیانهراسابوتاژ )خرابکاري( و اخاذي  -ح 

مختل ساختن  منظوربهو یا عملیات کامپیوتری  هاداده یرمجازغیعنی اصلاح و موقوف سازی و یا پاک کردن سابوتاژ کامپیوتری 

 یرقانونیغ هاییتفعالبرای تحصیل مزایای اقتصادی بیشتر نسبت به رقیبان یا پیشبرد  اییلهوسعملکرد عادی سیستم. سابوتاژ ممکن است 

 .[20] .باشداخاذی  منظوربه هابرنامهو  هادادهبرای سرقت 

 

 کامپيوتري ییشوپول -ط 
این جرم از طریق کامپیوتر و اینترنت  یفنّاورکلاسیک بوده که دارای سابقه طولانی است. با پیشرفت  جرائمو غارت یکی از  ییشوپول

پیشنهاد انجام یک کار تجاری را به شخصی  ،است که باندهای بزرگ نامشروع با ارسال ایمیل صورتینبد. نحوه ارتکاب پذیردیمصورت 

 اندفرستادهشخصی را که برای او ایمیل  حساببهای بگذارند پیشنهاد ارسال مبالغی پول و بدون اینکه اثر و نشانی از خود بج نمایندیم

و در تقاضای خود نحوه ارسال و سهم هر یک از طرفین را بیان نموده و در صورت توافق طرف مقابل )گیرنده ایمیل( نوع و نحوه  نمایندیم

خود  باهدفشروع در تجارت الکترونیک را با منشأ تجاری انتخاب و مد پول یک عنوان واصولا در زمان استردا کنندیماعلام  را لازم یناتتضم

 .[21] .نمایندیمهماهنگ 

 

 3هک کردن -ي 

 .است واردکردنبرای صدمه  هایلفاو اطلاعات و باز کردن  هابرنامهکامپیوتری،  هاییستمسبدون اجازه به  پذیرییدسترسهک 

، به دلیل اینکه خیلی از اندکردهشخصی متمرکز  هاییانهراچشمگیری حملاتشان را روی  طوربهدر طول چند سال گذشته، مجرمان .[22]

اغلب حاوی اطلاعات خاصی هستند. برای مثال جزئیات کارت ، شخصی  هاییانهرا. علاوه بر این اندنشدهمحافظت  یخوببهشخصی  هاییانهرا

. با توجه به اتصال رایانه به اینترنت، شوندیمذخیره  اییانهراحساس اغلب در سیستمهای  اطلاعات اعتباری و حساب بانکی و گذرواژه و

 .[14] .لاش کنندبرای دسترسی به این اطلاعات از طریق اینترنت ت توانندیممجرمان در هر نقطه از دنیا 

 

 4کرم-ویروس -ک 
ای مثل خود را به برنامه تواندیمشود. برای نمونه یک ویروس حقیقی سوار می یهابرنامهبرنامه است که بر روی یک ای ویروس رایانه 

ن شانس را دارد که دوباره ای و شودیم اجرا هم ویروس ،شودیم اجرا  "گسترده صفحه"متصل کند. هر بار که  «صفحه گسترده»یک برنامه 

یک کپی از و کند. های امنیتی برای تکثیر خود استفاده میهای کامپیوتری و حفرهکه از شبکه است یابرنامهای یک کرم رایانه. تولید شود

 آنجاتن حفره امنیتی در ماشین جدید؛ خود را در و با یاف کندیم وجوجستکرم شبکه را برای ماشین دیگری که حفره امنیتی مشخصی دارد 

 .[23] شودجدید کپی می هایینماشدر  ینجاازاو کرم دوباره  شودیم. با راه یافتن کرم به ماشین جدید چرخه دوباره تکرار کندیمهم کپی 

                                                           
1 Crimes Against Religion 
2Theft of information contained in electronic from 
3 Hacking 
4 Virus-worm 
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 1تروجان هايیروسواسب ها یا  -ل 

به دشمنانشان،  یبزرگ یبدادن اسب چو یههد یقاز طر هایونانیداستان  یناست. در ا اجنگ ترو یونانی ۀتروجان برگرفته از افسان لغت

د یاینافراد به داخل قلعه ب یگرمده و درب قلعه را باز کردند تا دآ یرونها از داخل اسب بسرباز ینها فرستادند؛ سپس اآن ۀسرباز به قلع یتعداد

 کند؛یمختلف نفوذ م یه قسمت ها. تروجان ابتدا بدهدیشما انجام م تریواست که تروجان با کامپ یعمل یقاًمثال دق ینلعه را فتح کنند. او ق

مخفیانه درون  صورتبهو  رسدیماست که به نظر سیستم مجاز  یرمجازغبرنامه  یکو  خواهد کرد. یداپ هاآنبه  یبآس یبرا یسپس، راه

 برعکس .رسدیجالب به نظر م افزارنرم یک صورتبهاست که  یتروجان، برنامه مخرب. پردازدیم یرقانونیغ هاییتفعالسیستم به انجام 

 تریوکامپ کند،یاست که ادعا م یاها، برنامهوجاناز انواع تر یکیمخرب هستند.  هایروسو ۀاندازبه ی؛ ولشوندینم یرها تکثتروجان ها،یروسو

 .کنندیم یمعرف هاآنشما آشنا و به  یستمرا با س هایروسو قیقتاما در ح دهد؛ینجات م هایروسو یبآساز  شمارا

 

 2پست الکترونيک جعلی -م 

از طریق ایمیل های  که دهندیم یلتشک 3هاهرزنامهرا  شوندیممبادله  ینترنتا یایکه روزانه در دن یکیالکترون هاییامپ بسیاری از

 یبمواقع باعث فر یاریروبرو بوده و در بس یریچشمگ یشبا افزا یزن یراناست در ا یچند یجعل هاییمیلا ینا جعلی منتشر می شوند. 

 کهینحوبه شدهیلتبدو کاربران شبکه  ینترنتا یایدر دن یبحران اییدهپد. امروزه هرزنامه )اسپم( به شودیم هاآن یناآگاه یلکاربران به دل

 یبموفق به فر یزاز مواقع ن یاریو در بس دهندیمکاربران را هدف حمله خود قرار  یکپست الکترون یهاآدرسناخواسته روزانه  هاییامپ ینا

 ینترنتکه در ا یکسان یبفر باهدف یدهپد ینبلکه ا یستن ینترنتیمزاحمت ا یااختلال شبکه و  یکناخواسته تنها  یلم ی. اشوندیمکاربران 

کاربران امتحان  یحساب مال یو حت یتاطلاعات مربوط به هو ی،به اطلاعات شخص یدسترس یمختلف را برا یهاروش کنندیمجستجو 

 [24] همراه هستند. یزن هایروسو یبا خطر بالا هایامپ ینکه اغلب ا خصوصبه کندیم

 

 4فيشينگ -ن  

 5طعمه یک یقکاربر از طر رمز عبورشکار کردن : آن را مخفف عبارت یاست که برخ یدواژه جد یک یزن یسیدر زبان انگل فیشینگواژه 

مفهوم  F یجابه Ph ردنک یگزینبا جا اندیدهکوشواژه  ین. سازندگان ااندکرده یرتعب 6یگیریای از کلمه ماه آن را استعاره یگرد یو برخ

صفحه از  یک مثلاً) ینترنتیا یتسا یکاز  ییهاقسمت سازییهشببه معنای  یوتریدر اصطلاح کامپ یشینگرا به مخاطب القا کنند. ف یفتنفر

شامل  تواندیماطلاعات  ینآورد. ا به دستوی را  یآن بتوان کاربر را گمراه کرده و اطلاعات شخص یلهوسبهمعروف است که  یا( آشنا و یتسا

 باشد. یگرموارد د یلیفرد و خ یبانک حسابشمارهمربوط به  یاطلاعات یا یتعبور فرد در آن سا یکلمهو نام کاربری 

آوردن اطلاعت محرمانه آنان است.  به دستبرای  ینترنتیگمراه کردن کاربران ا منظوربه یاجتماع یمهندس فننمونه از  یک یشینگف

 یدبا هاآنمرحله  ین. پس از انجام اکنندیم، کار خود را آغاز باشدیم موردنظر یتبه سا یهکه شب یتسا یک یبا طراح 7یشرهاف فن یندر ا

 یمختلف یهابهروشو اطلاعات محرمانه خود را وارد کنند که  واردشده هاآن یتخود را مجبور کنند تا در سا یانکنند که قربان یدارا پ یروش

 [25] .شودیمانجام  حلمرا بقیه …خود کشانده و یترا به سا یان، قربانینخبر دروغ یکبا ساخت  مثلاً .شودیم یکار عمل ینا

 

 راهکارها -4

امر، به اهمیت  ینمسئولاین باشد که  جرائمبخش پیشگیری از این  ینترمهمشاید  وقوف مسئولين به اهميت موضوع : -الف

برای حل  یحلراهمجازی پاک کنند؛ دنبال  یهاشبکهفیلتر کردن  صورتبهرا  مسئلهصورتآنکه  یجابهبسیار زیاد فضای سایبر واقف باشند و 

نه  یاجتماع یاهشبکهفضای سایبر و  چراکهنخواهد بود.  یرپذامکانباشند و این امر تا زمانی که انسان به اهمیت یک موضوع پی نبرد  مسئله

برای  حالیندرعممکن است،  آناز  سوءاستفاده همچنان که. بلکه هم جنبه مثبت دارد و هم جنبه منفی و سفید یدسفاست و نه سیاه  یاهس

ین این جایگز تواندینم چیزیچهو یا هر امر دیگر که نیاز به برقراری ارتباط سریع با مخاطبین است  رسانییامپانجام کارهای آموزشی یا 

                                                           
1 Trojan Horse 
2 Fake email 
3 Spams 
4 Phishing 
5 Password Harvesting Fishing 
6 Fishing 

 دهند یرا انجام م یشینگکه عمل ف یکسان 7
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با آموزش، ایجاد فضاهای مفرح و شاد سالم در فضای  درواقعبه این امر کنند و اقدامشان را معطوف  ینمسئولبنابراین باید ؛ شود هاشبکه

 کنندگان تزریق کنند. سوءاستفادهزهر پادزهری در برابر  ...مجازی و
 

جدی  چنانآن، فضای مجازی را ینمسئولکه هنوز  شودیماز مواردی که برای انسان این شائبه ایجاد  یکی :يماصداوسنقش  -ب

به این  یماصداوسرویکرد  دهندینمسایبری اقدامی شایسته و بایسته انجام  جرائمو آشنا کردن مردم با  هایبآسو در پی کاهش  اندنگرفته

 یرگذارتأثبه عدم توجه این نهاد مهم و  ایینندهبهر  یماصداوس یهابرنامهسطحی و گذرا به  هرچندبا نگاهی  متأسفانه چراکه. هستموضوع 

 شودیمبیشتر  رفتهرفتهناشی از این فضای جدید برای مردم،  هاییبآسمعضلات و  کهیدرحال بردیمماعی، به این موضوع پی در عرصه اجت

 مثلاًکه  ییتا جاعضل اجتماعی کشور شود م ینتربزرگآتی تبدیل به  یهاسالآن اگر اقدامی عاجل و عقلانی صورت نگیرد شاید در  ایبر و

تأثیرات بسیار مخربی گذاشته باشد  هاآنکه بر روی زندگی عادی  اندیداکردهپاجتماعی  یهاشبکهتعداد افرادی که اعتیاد بسیار شدید به این 

و یا به  گرایدیمرو به سردی  شانخانوادهون گرم کان هاشبکهیا تعداد افرادی که در اثر آثار سوء این  ؛ واز معتادین به مواد مخدر بیشتر باشد

توجه بسیار زیادی  مسئلهبه این  یماصداوسبنابراین لازم است که ؛ ناشی از فضای واقعی بیشتر باشد هاییبآساز سایر  شودیمطلاق منجر 

سایبری تعریف  جرائمتحت عنوان  آنچهو ،  هاشبکهن ای هاییبآسمردم را با  ،آموزشی و نمایشی و روشنگرانه یهابرنامهداشته باشد و با تولید 

، باید با توجه به نو بودن این فضا برای عامه مردم، روش صحیح استفاده از آن را آموزش هایبآسبرای پیشگیری از  یو حتآشنا کند  شودیم

از این فضا برای بهبود زندگی خود استفاده کنیم، چراکه امکانات این فضا برای استفاده بهینه و صحیح در زندگی  توانیمیمداد و اینکه چگونه 

 .چنین ابزاری ندارد واقعاً چیزییچهکه  باشدیمزیاد  قدرآن
 

، هادانشگاهبرای آموزش مردم استفاده از مراکزی نظیر  یرگذارتأثبسیار  یهاراهیکی از  روي مراکز عمومی: گذاريیهسرما -ج

 یرتأثمجازی،  یهاشبکهدر  هاکانالو  هاگروهبا ایجاد  توانیمو اقدامات فیزیکی،  هاآموزش که ضمن انجام ، مدارس، مساجد و ... استهاحوزه

 آن واکسینه کرد. هاییبآسبسیار زیادی بر مخاطبین گذاشت و مردم را در برابر خطرات و 
 

بخشی از بودجه  تواندیمهنگفتی دارد بنابراین پلیس نیز  هایینههزنیاز به امکانات و صرف  جرائممبارزه با  معمولاً :پليس سایبر-د

 باشد. ترموفقسایبری  جرائمدر کاهش  روزروزبه تواندیماین امر  مطمئناً ؛ وخود را صرف پیشگیری و آموزش مردم قرار دهد
 

و یا با عینک  انددیدهیبآساز آن  یاناًاحو  اندکردهخود مخاطبین و کسانی که جو فضای مجازی را تجربه  قطعاً نقش مردم: -ه

در آگاهی بخشی و آموزش مردم  اییلهوساز هر نهادی یا  توانندیمنقش مثبت ایفا کرده است  هاآن، این فضا در بهبود زندگی ینانهبخوش

خودجوش به اهمیت احترام به حریم خصوصی یکدیگر چه در فضای سایبر و  صورتبهزمانی که خود مردم  مثالعنوانبهواقع شوند.  مؤثرتر

مجازی خود این موضوع را به بحث و  یهاگروه و درچه در دنیای فیزیکی و واقعی پی ببرند و عزم خود را جزم کنند که در گفتگوهای خود 

آن، مردم را ترغیب و تشویق کند که به حریم خصوصی یکدیگر نزدیک نشوند و حتی  اندازهبه تواندینم چیزییچه یقیناً بگذارند، نظرتبادل

کند و نه خود  دارخدشهآبروی یک انسان را  و نهمنتشر نکند  آن راکسی از زندگی خصوصی کسی آگاهی پیدا کرد،  سهواًدر مواردی اگر 

 ناخواسته قرار دهد. بعضاًرفی کند و خود را در دردسر حتی یک مجرم سایبری مع عنوانبه
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  گيرييجهنت

کامپیوتری توسعه یابد  یفنّاوراست. هر جه بیشتر  یافتهیشافزادر عصر نوین اطلاعات، نیاز جوامع به رایانه و اینترنت بسیار . لف ا

 این حال افزایش است.در  آن سایبری در جرائم نیز از این قاعده مستثنی نیست و ایراننیز توسعه پیدا خواهد نمود. کشور ما سایبری  جرائم

 .طلبدیمرا از سوی دولتمردان سیاسی و قضایی  ترییجدبه دلیل تأثیرات ناگواری که بر جامعه اطلاعاتی و کاربران دارد، برخورد  جرائم

ایجاد  لازمه چراکهچنان نیاز به کار و پژوهش در ابعاد مختلف آن دارد.مفیدی داشته، ولی هم یهاتلاشگرچه  ینهزماین  درایران  حقوق

 و کارآمد است و فضای سایبری نیز از این قاعده مستثنا نیست.  مندقاعدهتصویب قوانین و مقررات  امنیت و توسعه هر حوزه فناورانه،

 

از  سوءاستفادهجلوگیری از  منظوربهو دولت است، لذا  روکاکسب هایییدارا ینترباارزش جزء، در آنکه اطلاعات  یاجامعهدر  ب .

متعدد برای جلوگیری، شناسایی  یهافنو  هاروش باوجودالزامی است.  یاطلاعات هاییستمسبه مدیریت امنیت  نگریکل، داشتن یک رویکرد آن

 هاییتحمافناوری اطلاعات و  یانمتصدبر تجربه متخصصان و  تکیه جرائمو بررسی جنایات سایبری، بهترین شیوه در جهت مقابله با این 

 دانشگاهیان است. 

 

سایبری برای مدت  جرائمتغییرات در حوزه فناوری اطلاعات بسیار پرشتاب است، نباید انتظار داشته باشیم که قوانین  که آنجااز  ج .

سایبری را تنها راهکار مقابله  جرائمر نباید تصویب و اجرای قوانین طولانی جوابگوی نیازهای فناوری اطلاعات جامعه باشند. از سوی دیگ

که دولت و مردم و نهادهای  عمومی در میان مردم است.  یسازفرهنگگام برای اجرایی کردن این قوانین آموزش و  ترینیاساسبدانیم. 

با  ی آناجرامنیت سایبری تنها مربوط به دولت نیست ا یهاطرحاجرای  عمومی و تاثیرگذار، در این امر خطیر باید کمک کنند . چراکه

فناوری اطلاعات بدهند و  مسئلهبایست اهمیت کافی به یم هاسازمان تجاری ممکن است یهاشرکتخصوصی و  یهابخشهمکاری همه 

 برنامه و هدف داشته باشند.  جرائممدیران آن را یک اولویت کاری بدانند و در جهت مقابله با این 

 

برای  کنندهنگرانتهدیدی  مسئلهو این  دهدیمامنیت سایبری، امنیت ملی کشورمان را هدف قرار  ینتأم ینهدرزم پذیرییبآس د.

سایبری مدرن را نداشته باشیم و این  جرائمخاص کشورمان سبب شده تجربه مقابله با بسیاری از  است. شرایط نهادهاو  وطنانهمعموم 

مرتبط در  هاینامهیانپاو  هایشهماکه از تجارب ارزشمند کشورهای توسعه بافته استفاده نماییم و دانشگاهیان نیز با طرح  طلبدیمموضوع 

  این وادی گامی مثبت بردارند.
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