
8-51، ص  2جلد8139، تابستان    16، شماره  الهیات    و  فلسفه  فقه،  حقوق،  در  پژوهش  علمی  مجله  
http://www.jrse.ir 

 

 

 ایانقلاب سایبری و امنیت منطقه
 

 

 

 

 

 

 1لیلا باجلان
 دانش آموخته کارشناسی ارشد حقوق بین الملل دانشگاه مفید قم.  1
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 چکیده 
در میان    آنو خدمات متعدد و عمدتاً رایگان    آنو کاربرد     بوده است. امروزه با گسترش اینترنت  تاکنونلی بشر از ابتدای زندگی  اص  هایدغدغهامنیت یکی از  

از کشورهای     ایگستردهبخش    کهطوریبهکرده است.    ترپررنگمردم به استفاده از این خدمات را در زندگی    روزافزون   هایگرایش،  و افراد  مؤسسات کشورها،  

بیمارستاناند و تمامی بخشگذاری شدهپایهاطلاعاتبر فناوری    خاورمیانه  اینترنت  برگشت  صورت به  ها،های مالی، دولتی، مدارس،  به    .  اندشدهناپذیر وابسته 

و نداشتن امنیت روانی و    تخریب شبکه  اختلال و    . اما ایجاد ترس و  شودمیاحساس    ازپیش بیشمجازی  در این منطقه    های فعالیتراین لزوم امنیت در  بناب

امنیت کشورها    است. و هر نوع اطلاعات مخرب سلامت و   روبرو  هاییواکنشیفرهنگی و هجوم اطلاعات آلوده و مخرب از طریق اینترنت و فضاهای مجازی با  

به    هایروشابزارها و    کارگیری به  روازاین.  اندازدمیرا به خطر   نفوذ اطلاعات مخرب و گزینش اطلاعات سالم رو  مختلف فنی و حقوقی جهت پیشگیری از 

مقاله است. در  عناوینی چون    حاضر   افزایش  تعهدات خاورمیانهامنیت سایبری در    هایچالشبا  و  بحدولت  ، همکاری  این  آشنا  های منطقه در مدیریت  ران 

با  های ملی و منطقهآیا همکاریبه این سوالات پاسخ خواهیم داد که    وخواهیم شد   به    شدهانجام  آنای در جهت مقابله  فوق، این    سؤالات است؟ در پاسخ 

  گر نشانکه استفاده از جاسوسی سایبری،  طوریداشته است به  میانه خاورانقلابی و بنیادین در امنیت کشورهای    تأثیر  که فضای سایبری  شودمیفرضیه مطرح  

به افزایش است و دلیل    است. از سوی دیگر  خاورمیانهدرمیان کشورهای    تأثیر نظام پیشرفته و    خاورمیانهاین است که    آنتهدیدات سایبری در منطقه رو 

ندارد    آندانش فنی و حقوقی در مبارزه با   را ملزم به    دهندگانسرویسقانونی وجود ندارد که    گونههیچ  اینترنترایگان شدن خدمات  از سویی دیگر با  .  را 

 . شودمیمنطقه احساس  ها در این چالشبنابراین نیاز به همکاری بیشتر بازیگران دولتی برای مبارزه با    ، کنترل محتوا نماید

 

 المللی بینهای  امنیت،  همکاری   هایچالش ،خاورمیانه انقلاب سایبری، امنیت    کلمات کلیدی:
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 مقدمه  
ها بوده است. در معنای  ها و مکان در همه زمانو حیوانات    هاانسان نبود تهدید روانی و جسمی برای جامعه است. که خواست همسان    ،امنیت

های دولتی  که تمامی بخشآید. ازآنجاییبه میان می  سخنند امنیت شبکه، امنیت فضای سایبری،  جان مانامروزی از امنیت اشیا و موجودات بی 

است  خاورمیانه  و خصوصی وابسته  اینترنت  احساس  .  به  پیش  از  بیش  منطقه  این  در  سایبری  فضای  فضای سایبری.  شودمیامنیت  تأثیر    . 

رابنیادین به   ی  است  داشته  خاورمیانه  کشورهای  امنیت  سایبری،طوری در  جاسوسی  از  استفاده  درمیان  نشان   سایبری  جرائم  که  تأثیر  گر 

تهدیدات سایبری در منطقه رو به افزایش است و دلیل آن این است که خاورمیانه نظام پیشرفته و    کشورهای خاورمیانه است. از سوی دیگر

دهندگان  گونه قانونی وجود ندارد که سرویس ه با آن را ندارد . از سویی دیگر با رایگان شدن خدمات اینترنت هیچدانش فنی و حقوقی در مبارز

درجهیت ایجاد و افزایش امنیت سایبری    .شودمی احساس    خاورمیانهکشورهای  را ملزم به کنترل محتوا نماید،  بنابراین نیاز به همکاری بیشتر  

میانهمکاری     تاکنون سایبری    هایی  فضای  امنیت  زمینه  در  آذربایجان  و  ایران   ، تایلند  و  ،ایران  قطر   و  ایران  مانند  خاورمیانه  کشورهای 

 منعقدشده است. تا به همکاری یکدیگر امنیت فضای سایبری را توسعه دهند.   

 

 خاورمیانهی امنیت سایبری در هاچالشمبحث اول:  

الش هایی در این منطقه شده است. به  که موجب ایجاد چ تأثیر انقلابی و بنیادین در امنیت کشورهای خاورمیانه داشته است    فضای سایبری

 برخی از مهمترین چالش ها در ادامه خواهیم پرداخت.  

 

 اقتصادی    های آسیباول:    گفتار
از گزند حوادث   و حفظ تجارت دیجیتال  اقتصادی  امنیت سایبر در بخش  از مسائلی هستند که دولت سایارتقای  سعی    خاورمیانهی  هابری، 

 .ها توجه کنندکنند در راهبردهای سایبری خود به آنمی

 و نهادهای پولی   هابانک : بند اول

داده  فضای سایبری امکانات و ظرفیت های بالایی را به صورت های مختلف در اختیار افراد، شرکت های دولتی و خصوصی و سازمان ها قرار  

  است تا بتوانند از آن ها در جهت دستیابی به مقاصد اقتصادی خود بهرهمند شوند . اما در کنار جنبه های مثبت جنبه های منفی برای افراد 

اقتصادی    جرائم  حاکی از آن است که    تهیه شده است  2014در زمینه های اقتصادی ایجاد کرده است از جمله این که  گزارشی که در سال  

  های گزارش علاوه بر این      .)Intel Security and Centre for Strategic and International Studies, 2016(میلیارد دلار در سال هزینه در بر داشته است.     400حدود  

و فوریه    2012و جهانی  اثبات کرده است.در ماه دسامبر    ایمنطقه در منطقه حملات سایبری را در هر دو طرف اقتصاد    هابانک اخیر حمله به  

است.   جنایات کاران    قرارگرفتهسایبری مورد هدف    المللیبیندر عمان توسط باند    BMI بانک     در امارات متحده عربی و  RAK   بانک   2013

افزاش دهند.    هایمحدودیتپردازش را هک کنند و    هایسیستم توانستند     و توانستند را مسدود کردند    هاکارت  چنینهم  اهآنموجود و را 

در    خاورمیانهی  هابانک را  در سراسر جهان افزایش دادند. باند    هایگروه و    )A. Blom et al,2013   (ند.زکشور  خارج سا  27میلیون دلار از    45حدود  

برای اجرای استانداردهای    هاتکنیکو    هاسیاست بهبود  مالی برای    مؤسسات و    اندداشته   تأخیرامنیت اطلاعات فناوری و اقدامات    سازیپیاده 

 )Guindy, Middle East Cyber Security Threat Report 2014)-Elند.  ه ااین اقدامات امنیتی را افزایش داد  المللیبین

  گرایی لوکس: بند دوم

 دیگران به  عرضه و نمایش به مختلف صورتبه  را قیمت نگران لوکس چیزهای  و  کالاها  هاآن  در توانمی  که  است شرایطی  دارای  سایبر  فضای

 برد  بهره سوم جهان جوامع در ویژه به  نوجوانان  و  جوانان  بین  در مختلف جوامع در گراییتجمل  فرهنگ توسعه راستای امکان در  این از و  قرارداد 

  اقتصادی  های استفاده  و  هانگرش  این وجود  .ابدی دست ای گسترده  اقتصادی منافع  به این طریق  از  و تبدیل افراد  بین در فرهنگ  صورتبه  را  آن و

 و کندمی  وارد جامعه و خانواده اقتصاد  به را  متعددی   هایزیان  و ضرر و  شود می  جوامع  در  متعددی اقتصادی  هایآسیب  سبب سایبر فضای  از

 .کندمی چالش   دچار را اجتماعی امنیت

 مسئولیت فردی و آگاهی و دسترسی به اینترنت  وم:  بند س

  پذیری مسئولیت ود و  ب اولین گام این است که افراد برای به  آنبهبود   منظوربهبلکه مسئله شخصی است و    .امنیت سایبری امنیت ملیتی نیست

  مؤثر   طوربه   توانمی را    مسائلسایبری  و فعالان اجتماعی را افزایش دهند . این    هایقابلیت . شهروندان نیز در صورت نیاز باید  تشویق شوند  آن
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  و افزایش امنیت اطلاعات   دانست    دیجیتالیغلبه بر شکاف    جهت  توسعه،  شهروندانِ کشورهای درحال   برای کمکآموزشی    هایبرنامه با ایجاد  

به    برای کمک به مقابله با مشکل عدم دسترسی  کشورها  .گنجاند  اینطقه مآموزشی در تمام سطوح    هایسیستمدرسی همه    هایبرنامه   رادر

به    گذاریسرمایهباید    اینترنت باشند. دسترسی  داشته  اینترنت دسترسی  به  تا  دهند  اجازه  مردم  عموم  به  و  مدارس،    اینترنتکنند  در  باید 

 ) .Ibid (.  فراگیر شود.، و سایر ادارات دولتی  هاکتابخانه 

 توان بخشی و آموزش و اشتراک دانش بند سوم: 

  جرائم چندین کمپین در کشورهای عمان ، عربستان سعودی، قطر  و امارات متحده عربی وجود دارد که مسئول آموزش در مقابله با تهدیدات  

کارمندان اولین خط دفاعی هستند. بنابراین آموزش امنیت فناوری    شود می زمانی که بحث امنیت اطلاعات    (    Guindy-M.N. El).اینترنتی هستند

، با   بایستمی کارمندان  چنینهماطلاعات بخشی از فرایند آموزش کارکنان جدید خواهد بود که این آموزش باید به صورت مرتب انجام پذیرد. 

به    هایتکنیک ایمیل های کلاهبرداری   . باشند  داشته  آگاهی  اجتماعی  های  مهندسی  فایل  تا  دهند  می  فریب  را  اجتماعی  کاربران  راحتی 

از این حملات   اند. خسارات ناشی  د ویران  توانمیضمیمه را باز کنند که ظاهراً بی خطر هستندو از سوی کاربران شناخته شده ارسال شده 

 کننده باشد . بنابراین جهت در امان ماندن از این گونه خطرات آموزش لازم است.  

 م : جاسوسی سایبری بند چهار 

سری بدون مجوز گرفتن از نگهدارنده اطلاعات )شخصی ، حساس، طبقه بندی شده( است.    جاسوسی سایبری یا هنر یا تکنیک کسب اطلاعاتِ

 می آیند. در واقع جاسوسی سایبری در سه مرحله اتفاق می افتد.  به وجودام  گجاسوسی مانند پولشویی فرایندی است که به صورت گام به  

  افشا مرحله اول دسترسی به مکانی است که اطلاعات طبقه بندی شده درآن جای گرفته اند. مرحله دوم دست یابی به اطلاعات. و مرحله سوم  

و مرتکب    داردافشا اطلاعات چهره همگانی  اطلاعات را ندارند.    آنکه صلاحیت دسترسی به    دولتی  اطلاعات طبقه بندی شده برای دشمن یا

ون دولت ها یا گروه های بیگانه بیش از هر شخص دیگری در پی اطلاعات هستند ، افشا  را نسبت به همه بازگو می کند و چ عات  محتوای اطلا

 ( 349-15)عالی پور، حسن، صص  ها خطرناک است.    آناطلاعات به  

 

 امنیت سایبری در خاورمیانه عملیات گفتار دوم: 
را برای حملات سایبری آماده کند و حتی برخی از کشورها ابزارهای پیشگیرانه دفاعی را برای  کند که خود  هر کشوری در خاورمیانه تلاش می 

 اند. حملات سایبری ایجادِ کرده 

 نظارت بازی گران غیردولتی بر سایبر بند اول: 

یک گروه گزارش  هستند مثلاً    آنهایی برای نظارت بر سایبر هستند که در مراحل اولیه توسعه  بسیاری از کشورهای خاورمیانه دارای برنامه 

.   11است  بوده  های بحرانی مصردفاع از زیرساخت   آنها حمله کرده و هدف از  تبلیغات آنلاین تروریست   ،  به کند کهادعا می  مصر  سایبری از  
)October 2015, .Deveries and D. Yadron-J. Vaentino(   سوریه   دولت ایجادشده است ارتش الکترونیکی  از  های سایبری که برای دفاعدیگر از راه  یکی  

ها  کردند آناین گروه دارای هکرهای اینترنتی بودند که از رژیم پشتیبانی می  جنگ داخلی در سوریه آغازشدهازآن که را  پس  SEAباشد.  می

ها و تغیر محتوا این  ات و همچنین سیاست های مخالف را مورد هدف قراردادند و با استفاده از حملات مانند انکار و اطلاع طور خاص گروه به

ها و  سایت چنین قطع وبو با استفاده از حملاتی مانند انکار خدمات و اطلاعات و هم  گروه هر دو هدف را با موفقیت مورد هدف قرار دارند.

 تغییرمحتوا.  

سایت را  وب   120این سازمان توانست بیش از  ردادند.  های جهانی را مورد هدف قراسایت های مخالف سوریه و وب ها هر دو هدف گروه این گروه 

    (  Sibioni et al)کنند.استفاده می   "العربیه    "و    "پستواشنگتن "و      "تلگراف"  2  هایی که از تایمزسایت هک نماید وب 

متحده نوشت که شده است و ایالات شکست خورد و نوشت که کاخ سفید بمباران 3از حملات کاربری    SEAشاید مؤثرترین حمله زمانی بود که  

 P. Foster, 23 April 2013)  )متحده شد.  جمهور در این حمله مجروح شده است و این موجب افت شدید بازارهای مالی ایالات رئیس

آوری اطلاعات و  جمع   مسئولکه     ه استرا تأسیس کرد   سایبری  دفتر ملی  از امنیت سایبری،    اسرائیل برای دفاع  2010در سال    چنینهم

باشد  دهارمزگشایی ک اسرائیل   ,pdf) -en-2013   (UN Institute for Disarmament Research.463.می  بر  ارتش  علاوه  امنیت    2013در سال  ،  برنامه ملی 

 
2 . FINANCIAL TIMES 
3 . ASSOICATED PRESS 
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 مورد آن    47  برنامه وجود دارد که  114متوجه شدیم که  وتحلیل قرارداد و در سراسر جهان  سایبری را برای تحقیقات خلع سلاح مورد تجزیه

ریزی سایبری خود را از طریق سپاه پاسداران تأسیس  برنامه   (  UNIDIR, “UNIDIR Cyber Stability Seminar 2015  نیز ایرانکشور   مربوط به ارتش است.

شود و یک هسته اینترنت دارد که کاربران  . این برنامه توسط سپاه پاسداران اداره می در برداشته استیک میلیارد دلار هزینه  حدود  که    ه  کرد

را   ایران تحتمی  استخداماینترنت  برنامه سایبری قوی کند.  تا  است  تأثیر تحریمفشار  نماید. هرچند که تحت  ایجاد  را   المللیبینهای  تری  

 یل، چین، روسیه، بریتانیا، در حال پیشرفت است. قرارگرفته است در مقابل برنامه سایبر آمریکا، اسرائ

  4سایبری  گذاری قانون    :بنددوم

در زمان انعقاد قانون با معیارهایی    خاورمیانهدر کشورهای    مقننبخش درست و صحیح در مقابله با تهدید جهانی سایبری است.    گذاریقانون 

  گذاری قانون  سایبری مفید هستند.    جرائمتنظیم قوانین جهت مبارزه با    که با.  شوندمیکه شامل قوانین جنایی، قضایی و مدنی هستند روبرو  

خاص از قانون    هاینظام ربی با معرفی  اردن ، عمان، عربستان امارات متحده ع.  باشدمی  توسعهدرحال اولیه و یا    در مراحلاغلب    خاورمیانهدر  

  سایبری   جرائمدر مبارزه با  2012عربی در سال    متحدهایالات   ) Guindy, Cybercrime Challenges in the Middle East-El.(. اندنموده سایبری انتقاداتی    جرائم

شخص    شأناجتماعی یا سیستم الکترونیکی به مقام با    هایشبکهرا تصویب کرد طبق این قانون »اگر فردی از    55ه حکم فدرال شماره  لایح

  2007بستان صعودی نیز در سال  عر    ) ,UAE (United Arab Emirates, 2012)محکوم خواهد شد.«  ماید به شش ماه حبس یا جریمه نقددیگر توهین ن

و تعیین مجازات برای محافظت از اطلاعات    جرائمسایبری از طریق شناسایی    جرائممبارزه با    آندف  حکم سلطنتی به تصویب رساند. ه  توسط

 ) M.A. Saeed(2015,، حفاظت از منافع عمومی ، حفاظت از اقتصاد ملی است   ایشبکه امنیتی و حفاظت از اطلاعات رایانه ا و  

  سرقت   افترا،  ،6هویت  سرقت  مانند  جرائمی  در  را  مجازات  تشدید  توانندمی  اطلاعات  و  فناوری  کمیسیون  و  خارجه  امور  وزارت  این  بر  علاوه  

سایبری را تصویب کرده است. این قانون   جرائمقانون مبارزه با  2011عمال در سال  چنین هم  .کنند تعیین غیرقانونی اعمال دیگر و الکتریکی،

 ) (Oman,2011نقدی و یا در صورت تشدید زندان را تعیین کرده است.    جرائم  ازجمله  هاییمجازات سایبری را شناسایی کرده و    جرائم

 

 راحل های چند جانبه در امنیت سایبری مبحث دوم: 

 7توسعه ظرفیت  : اول  گفتار
بالایی را برای حل این تهدید داشته باشند. برای مثال   هایتوانایی باید  هادولت پیشگیرانه را داشته باشد.  های قابلیت برنامه امنیت سایبری باید 

  جزئی  عنوانبهطوری که ترویج امنیت سایبری  بهمربوط به سایبر را کاهش دهند.  هایریسکاستانداردهای تضمین اطلاعات را افزایش داده و 

استفاده از    سازیظرفیتارتقا توسعه ظرفیت یا    هایحل راهیکی از    8.  باشدمی در بخش خصوصی و عمو  هادولت  هایگیریتصمیمو    هافعالیت از  

، فناوری اطلاعات و ارتباطات و    مجازیوکلا، قضات با اجرای قوانین مربوط به فضای    خاورمیانهآموزشی است این مهم است که در    هایبرنامه 

 ) Enein,2015)-S. Aboulرا افزایش دهند  المللیبین مینه پیشرفت  جنایات سایبری ز

د  توان میامنیت سایبری    آموزشد با تهدید جهانی سایبری روبرو شود.  توان میست که  ا   پذیریانعطاف   شرطپیش گسترش مسئله امنیت سایبری    

د  توانمیسازمان تجارت و سازمان ملل    هایکنفرانس صورت بگیرد. علاوه بر این    هادانشگاه آموزشی در سطح اجرایی از طریق    هایدوره از طریق  

 در بهبود این وضعیت سهیم باشند. 

 

 

 

 

 

 
4 . legislation 
5 . The UAE’s Federal Decree Law no. 5, 

شخص   هویت از عمدی ٔ  لزوماً غیرقانونی نیست، سرقت هویت استفاده  نام مستعارر حالی که استفاده از یک  د  )Identity theft)سرقت هویت . 6

 گیرد، میو مزایای دیگر، به نام شخصی دیگر صورت  اعتباراست، و معمولاً به عنوان روشی برای به دست آوردن سود مالی و یا برخورداری از دیگری
7 . Capacity-building 
8 . Tohme et al., Cyber Security in the Middle East. 

http://www.jrse.ir/
https://fa.wikipedia.org/wiki/%D9%86%D8%A7%D9%85_%D9%85%D8%B3%D8%AA%D8%B9%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D9%87%D9%88%DB%8C%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%D8%B9%D8%AA%D8%A8%D8%A7%D8%B1
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   گذاریقانون:  دومگفتار  
برای   10. کندمی ایالتی چه فیزیکی و چه دیجیتالی آسیب وارد  هایلایهبه تمام   9فناوری اطلاعات و ارتباطاتاستفاده از اجبار در زمینه امنیت 

است که باید    توسعهدرحال   خاورمیانهامنیت سایبری در سطح ملی در کشورهای    هایپروتکل مقابله با این تهدید چارچوب قانونی برای تقویت  

باشند.  منطب  بشردوستانه  المللیبین با قوانین   به  ) Enein, 2016)-boulS. Aدر زمان درگیری  خصوصبه ق  منشور سازمان ملل متحد، قوانین مربوط 

ژنو   به    شدهگردآوری مخاصمات مسلحانه که در کنوانسیون  برای کمک  اروپایی چارچوبی کلی  در توسعه    هاملت است. و کنوانسیون شورای 

منشور سازمان    2تعهدات خود را طبق ماده    طلاعاتفناوری ا باید در استفاده از    خاورمیانهکشورهای  قوانین مربوط به امنیت سایبری هستند.  

 خود را طبق ماده دو برطرف نمایند و از تهدید یا زور و اجبار جلوگیری نمایند.    المللیبینعمل نمایند و اختلافات  ملل متحد  
 

   مقررات انتقال اطلاعات:سومگفتار  
 )GCIC (Global جم زیادی از اطلاعات از جهان استذخیره و پردازش ح  ،دسترسیکه مربوط به    کندمیرا بیان    المللیبین چگونگی انتقال اطلاعات  

),Commission on Internet Governance)2016  این اطلاعات    کهازآنجایی بنابراین انتقال  است،  برخوردار  بالایی  اهمیت    بایستمی به مقصد    آنانتقال    از 

خطا و اشتباه   هرگونهبنابراین  اطلاعات شخصی آنان است.    آشکارسازیروندان در  بیشترین نقض امنیت شه.زیرا  صورت خصوصی صورت بگیرد  

از    بایستمی که    دانندمیشهروندان عادی    حالبااین      )(A. Ünver and G. Kim, 2016.اشتگذخواهد    هاآنمنفی بر امنیت    تأثیر  هاداده انتقال    درروند

به    مصرنظارتی در    مقامات    "  National Telecomاطلاعات شخصی محافظت گردد. به گفته شریف هاشم معاون امنیت سایبری در شرکت  

 تا    دهندمی   آموزش   هاآن چگونگی دسترسی به اطلاعات را به    چنینهمو    دهندمی حفاظت از اطلاعات را ارائه    آموزش اقداماتی را جهت    ،  افراد 

  که    کندمی  تأکیدوی    چنینهم.  "  و امنیت اشخاص را داشته باشد  کنندهتعدیل کند حتی اگر نقش  ن هر کس به این اطلاعات دسترسی پیدا  

است. و ممکن است ماه    اقتصادی و مالی فراوانیبلکه دارای پیامدهای    دهدمی امنیت افراد را در معرض خطر قرار    تنهانه اطلاعات    آشکارسازی

  ) (S. Hashem, International Telecommunications Union, 2016پرداخت  آنشد تا به مقابله  طول بک

امنیت اطلاعات  ب از  برای اطمینان  از رمزهای چند منظور  استفاده  از رمزگذاری و  اعتماد  امنیت شامل  برای تقویت  احتمالی  اقدامات  نابراین 

بر   اقتصادبر    هااینشخصی و حساس است. علاوه  اشکالاتی  عملکرد  نیز  این زمینه    ملی   Intel Security and Centre for).کرده استایجاد    را در 

trategic and International Studies, Net Losses).S 
آمار نشان    المللیبین جنایات مالی    بندیرتبهآفریقا در  و شمال  اکثر کشورهای خاورمیانه   درصد از تجارت    26که حدود    دهدمی قرار دارند 

  تأثیر   هاسازمان سایبری دومین جرم اقتصادی است که به عملکرد    جرائمکه    اعتقاددارنددرصد آمار    30.  اندشده اقتصادی    جرائم  قربانیِ  ،منطقه

آغاز    ایمنطقه   هایشرکت سایبری اقتصادی  را از    جرائماصلی    کارانجنایت اصلی    کارانجنایتکه    دهدمیدرصد آمار نشان    63. و  گذاردمی

خودداری شود.    هاآنتا از شناسایی    اندداده حملات را تغییر    ایهتاکتیک. اما مجرمان سایبری  اندپرداخته اینترنتی    هایشبکه کرده پس به نقص  

نشان داده است که    2016در سال    pWCتوسط    شدهانجامو هم چنان به سرقت اطلاعات بپردازند. تحقیق  
1

4
کسانی که مورد حملات سایبری    

که حملات سایبری    اندبوده درصد از این افراد معتقد    42که    حالبااین.  اندداشتهزیان و ضرر مالی ن  گونههیچکه    اندبوده معتقد    اندقرارگرفته

فراوانی   شهرت    خسارات  تشخیص    هاآنبه  و  پیشگیری  ابزارهای  از  استفاده  است.  کرده  حدودی  توان می  جرائموارد  تا    جرائم   هایفرصتد 

دهد   کاهش  را  و   هاییسازمان)pdf-arabworld-the-in-crime-www.pwc.com/m1/en/publications/documents/economic.2016( اقتصادی  فرهنگ  بر  مبنی  که 

 اقتصادی را کاهش دهند.    جرائم  توانندمی روزمره    هایگیریتصمیمبا    آنمشترک هستند از طریق ایجاد برنامه اخلاقی و انطباق    هایارزش 

 

 نظارتی بر حملات سایبری   های طرح:  چهارمگفتار  
که در   ایعمده نگرانی  .  اندکاربرده بهامنیت سایبری     ی را جهت ایجاد  هایرویهو    هاروش   کشورهای خاورمیانه  ،سایبری  حملاتافزایش    درنتیجه

گاز    هایشرکتو    ایمنطقه   هایسازمان میان   و  و  نفت  تعیین  دارد  افزایش    جهت  هاییشیوه و      هاسیاست   هاتکنیک   کارگیریبه وجود 

کشورهای خاورمیانه قابلیت امنیت سایبری را برای اطمینان از امنیت    بسیاری از  را تقویت نمایند.    هاآنامنیت سایبری است که      هایتوانایی 

 
9 . Information and Communications Technology (ICT) . 
10 . Aboul-Enein, “Input Paper”. 

http://www.jrse.ir/
http://www.pwc.com/m1/en/publications/documents/economic-crime-in-the-arabworld-2016.pdf
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  ازجمله اطلاعات    سازییکپارچه   ، اطلاعات  حفاظت ازمانند    .عواملی  اندداده اطلاعات درخواست امنیت در منطقه را افزایش    و  ،ملی خود بهبود  

 امنیت سایبری در خاورمیانه هستند.    افزایش  تقاضا جهت  لعوام

کشورها   از  و    ازجملهبرخی  الکترونیک  حملات  از  حمایت  جهت  در  جدیدی  قوانین  عمان،  مراکش،  ایجاد    جرائمامارات،    اند کرده سایبری 

ادارات    هاسازمان   در  چنینهم در  از  هاسیاست و  حمایت  و    هایزیرساخت ی  این    شدهتأسیس امنیتی    هایبرنامه اطلاعاتی  بر  علاوه  است. 

   است.  ایجادشدهجهت افزایش آگاهی و توانایی در امنیت سایبری    هاییشیوه و    هارویه کشورهای دیگر مانند اردن، الجزیره، عربستان،  

 

 بر امنیت سایبری    خاورمیانهکشورهای  دوجانبه    هایهمکاریگفتار پنجم:  
پیکار با انقلاب سایبری اشاره دارد. به    ازجملهگوناگون    هایبرنامه در زمینه    خاورمیانههمکاری کشورهای    هایپیمانبه    دوجانبه  هایهمکاری 

دوجانبه برای    هاینامه پیمان   یکدیگربا    بایستمی برای رسیدن به امنیت سایبری    خاورمیانهسایبری ، کشورهای    هایبزه جهت چهره جهانی  

برای  هایسیاست تا    ندپدیدآورو حقوقی    امنیتی  هایهمکاری  افزایش دهند.    هم سویی  را  نمونه همکاری امنیت سایبری  های دوجانبه  برای 

سایبری   امنیت  زمینه  در  خاورمیانه  مصوب    توانمیکشورهای  قطر  دولت  و  ایران  دولت  میان  امنیتی  همکاری  کرد.    1/10/1389به  اشاره 

اطلاعاتی و تبادل دیتا و اطلاعات در مقابل    هایزیرساخت و    هاشبکه ینه حفاظت از  های ایران و کشور آذربایجان در زمبه همکاری   چنینهم

 و خطرات سایبری با یکدیگر اشاره کرد.    هاحمله
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   گیرینتیجه 
اصلی این کشورها نبود امنیت در فضای سایبری است که موجب به خطر افتادن    تهدیدهایهای تحقیق حاضر نشان می دهد که یکی از  یافته

امنیت بر فضای سایبری است که بر امنیت اطلاعات اشاره دارد و   هایبندی دستهامنیت سایبری یکی از  .ی خاورمیانه شده استامنیت کشورها

که نهادهای   شودمی . بنابراین برای جلوگیری از تهدید اطلاعات پیشنهاد دشومیتا زمانی که امنیت اطلاعات تهدید نشوند ، امنیت ملی تهدید ن

از این کار      چنینهمرا مسدود یا کنترل نمایند.    مستهجن  هایسایت وب دولتی دسترسی به   در سطح ملی و    هاییهمکاری برای جلوگیری 

ملی و دولتی جهت ایجاد امنیت    هایدستگاه تمامی    هایاری همکبه    توانمیاست در سطح ملی    دادهرخ   خاورمیانهمیان کشورهای    ایمنطقه 

سایبری را    جرائمتوسعه آموزش و اطلاعات  آموزش دادن به کارمندان و دانشجویان در جهت مقابله با    چنینهم فضای سایبری اشاره کرد،  

همکاری میان خود جهت توسعه امنیت سایبری منعقد   هاینامه موافقت  خاورمیانهکشورهای  تاکنوننیز  ایمنطقهد اشاره کرد. در سطح توان می

   افزایش امنیت فضای سایبری را در منطقه گسترش دهند.    هایتکنیکو    هاسیاست تا    اندکرده 
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